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Androidᇢ஛Ἑἢἕἂ
ἍỿἷἼἘỵỼἩἉἹὅỉắኰʼ

■■■■ỊẳỜỆỊẳỜỆỊẳỜỆỊẳỜỆ

必須必須必須必須！？！？！？！？

Free & OpenFree & OpenFree & OpenFree & OpenななななAndroidAndroidAndroidAndroid端末端末端末端末にはにはにはには、、、、
セキュリティセキュリティセキュリティセキュリティ制御制御制御制御がががが無効化無効化無効化無効化されるされるされるされる事事事事をををを前提前提前提前提にににに、、、、安全性安全性安全性安全性をををを確保確保確保確保することすることすることすること

■■■■ἍỿἷἼἘỵỼἩἉἹὅἍỿἷἼἘỵỼἩἉἹὅἍỿἷἼἘỵỼἩἉἹὅἍỿἷἼἘỵỼἩἉἹὅỉỉỉỉᆔ᫏ᆔ᫏ᆔ᫏ᆔ᫏

Google端末をはじめ、多くの機種の不正利用に関する情報がネット上に流れています。
その情報を利用すれば、端末で保護されていたアプリケーションが解析されて、アプリケーションとサー

バ間の通信、アプリケーション内のデータなどの機密情報が奪取される可能性があります。

アプリケーション
アプリケーション内のデータ

サーバ
【危険！】
「誰でもソースが見えてしまう」
「見えてはいけないURL」
「通信が暗号化されていない」

対
象
範
囲

“Essentials” “Basic” “Advanced”

← 【設計仕様による確認】

ご準備頂いた資料よりセキュリティの懸念事項
をご提示します。

← 【実機端末アプリの確認】

全体的な懸念事項を実機端末にて再現確認を
します。

← 【実動サーバ側アプリの確認】
様々な方法でサーバ側の安全性を確認します。

検査深度

̬ᜱݣᝋ̬ᜱݣᝋ̬ᜱݣᝋ̬ᜱݣᝋ RootRootRootRootೌᨂೌᨂೌᨂೌᨂửửửửڞӕڞӕڞӕڞӕẰủẺẰủẺẰủẺẰủẺئӳئӳئӳئӳỉỉỉỉүᨖࣱүᨖࣱүᨖࣱүᨖࣱ

ỴἩἼἃὊἉἹὅ ỴἩἼἃὊἉἹὅỉἼἢὊἋỺὅἊἝỴἼὅἂ→ỴἩἼἃὊἉἹὅỉો٭ὉἇὊἢͨ
ἙὊἑỉ්Ј

ỴἩἼἃὊἉἹὅϋỉἙὊἑ ἸὊἈἙὊἑỉڞӕ
Ӳ٭ૠӸỉ୧ᩧ → ἇὊἢͨἙὊἑỉ්Ј

ἇὊἢ ἇὊἢϋỴἩἼἃὊἉἹὅỉᄊْ
ἇὊἢϋೞ݅ἙὊἑỉ්Ј
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詳しくは営業担当へお問い合わせ下さい。TEL：03-3379-2072(営業部直通)

■■■■ἼἢὊἋỺὅἊἝỴἼὅἂἼἢὊἋỺὅἊἝỴἼὅἂἼἢὊἋỺὅἊἝỴἼὅἂἼἢὊἋỺὅἊἝỴἼὅἂỉỉỉỉӧԁӧԁӧԁӧԁ
①ᩊᛠ҄ᄩᛐ

root҄ẰủẺᇢ஛ỂỉẆݣᝋapkἧỳỶἽᆆѣẆᚐϵẆ٭੭→ἏὊἋ᧠ᚁểẟạ৖᪯ỂẆ࠯૨Ể୿
ẦủềẟỦẦỄạẦửᄩᛐẲộẴẇ
②᧠ᚁỂẨẺἏὊἋỉᩊᛠܱ҄଀ཞ७ᄩᛐ

ẮỉᨥỆẆURLӏỎἙὊἑ٭ૠỉᩊᛠ҄ཞඞửᄩᛐẲộẴẇ
■■■■ೞ݅ೞ݅ೞ݅ೞ݅ἙὊἑἙὊἑἙὊἑἙὊἑỉỉỉỉ᧠ᚁӧԁ᧠ᚁӧԁ᧠ᚁӧԁ᧠ᚁӧԁ
① ᢿἼἏὊἋồỉỴἁἍἋཞඞᄩᛐٳ

ἏὊἋϋURLầӧᛠỂẨỦئӳỆẆμᾤᾡᾛửἼἋἚỴἕἩẲộẴẇɟᑍỆỊᨨẰủềẟỦᾤᾡᾛầ࠯૨
ỂᛠỜẺụẆेܭẲềẟễẟᾤᾡᾛỉנ܍ửἼἋἚẦỤᄩᛐẴỦẮểầЈஹộẴẇ
② ᚨܭऴإᄩᛐ
Shared PreferenceễỄẆܱೞỂѣ˺ẰẶẺࢸỆ̬܍ẰủỦᚨܭἧỳỶἽửᄩᛐẲềẆೞ݅ऴإầ
̬ሥẰủềẟễẟẦỄạẦửᄩᛐẲộẴẇ

ί̊ᾉᛐᚰऴإίᾘᾓӏỎἣἋὁὊἛὸỉ࠯૨̬܍ễỄὸ
■■■■ᡫ̮ᅼҕࣱࡇࢍᡫ̮ᅼҕࣱࡇࢍᡫ̮ᅼҕࣱࡇࢍᡫ̮ᅼҕࣱࡇࢍ
①ỴἩἼẦỤἇὊἢỆᡫ̮ẴỦئӳỉᛐᚰ૾ࡸ

ˁಮ୿ӏỎίӧᏡễئӳὸܱೞỂᛐᚰ૾ࡸửᄩᛐẲẆẸỉܤμࣱửᄩᛐẲộẴẇộẺẆˁಮ୿Ể1
ഏӕࢽẲẺἙὊἑửỿἵἕἉἷẴỦئ৑ửᄩᛐẲẆ̬ئ܍৑Ὁ૾ඥỉܤμࣱửᄩᛐẲộẴẇ
②ᇢ஛ὉἇὊἢ᧓ỉଢ଼ӭ҄ᡫ̮ỉࡇࢍ

ˁಮ୿Ểଢ଼ӭ҄ỉࡇࢍίᦆᧈὸễỄửᄩᛐẲộẴẇ

■■■■ EssentialsEssentialsEssentialsEssentialsỉỉỉỉ˺ಅϋܾ˺ಅϋܾ˺ಅϋܾ˺ಅϋܾ

Androidᇢ஛Ἑἢἕἂ
ἍỿἷἼἘỵỼἩἉἹὅỉ˺ಅϋܾ

ܱ଀ϋܾܱ଀ϋܾܱ଀ϋܾܱ଀ϋܾ φ˳̊φ˳̊φ˳̊φ˳̊

ᇢ஛ỉɧദМဇሁỆợỦỴἩἼἃὊ
ἉἹὅỉɧദ̅ဇ

ỴἩἼἃὊἉἹὅϋἙὊἑồỉɧദỴἁἍἋẆỴἩἼἃὊἉἹὅỉἼἢὊἋỺὅἊἝỴἼ
ὅἂỉӧԁίJavaἅὊἛỉᩊᛠ҄ỉஊ໯ὸẆWifiἽὊἑửʼẲẺᡫ̮ỉڞӕ

ᾤᾘẦỤỉલ˩ૌએ λщ᪮ႸỆݣẴỦɧദἅἰὅἛᆙ΁ӧԁሁ
ίSQLỶὅἊỹἁἉἹὅሁỉɼᙲễᏤࣱࢊỽἘἆἼỉӧᏡࣱỉஊ໯※ὸ

ɥᚡỉˁಮᄩᛐỆợỦভࣞໜᛦ௹ ᛐᚰ૾ࡸỉᄩᛐሁ

ܱ଀ϋܾܱ଀ϋܾܱ଀ϋܾܱ଀ϋܾ φ˳̊φ˳̊φ˳̊φ˳̊

ἇὊἢͨỉܤμࣱᄩᛐ ἙὊἑỉᅼҕࣱỉᄩᛐẆ̾ʴᜤКᛐᚰỉᄩᛐ

ἏὊἋἅὊἛᚮૺ ᩺ႎᚐௌίFortify360ử̅ဇὸỂբ᫆ỉඹẟЈẲ

ွ˩ૌએᚮૺ ỺὊἊỹὅἚͬᘺỆợỦἨἻἕἁἮἕἁἋᚮૺỂբ᫆ỉඹẟЈẲ

̾Кᇢ஛ᄩᛐ πỆᛐჷẰủềẟỦᇢ஛ὉOSỆợỦᏤࣱࢊỉफဇỆợỦỴἩἼἃὊἉἹὅὉᇢ஛ỉ
ऴ්إЈỉӧᏡࣱ

■■■■ BasicBasicBasicBasicỉỉỉỉ˺ಅϋܾ˺ಅϋܾ˺ಅϋܾ˺ಅϋܾ

■■■■ AdvancedAdvancedAdvancedAdvancedỉỉỉỉ˺ಅϋܾ˺ಅϋܾ˺ಅϋܾ˺ಅϋܾ


